Письмо №783 от 05 ноября 2019г.
О проведении Единого урока по безопасности в сети «Интернет» 
                                                                          Руководителям ОО

В соответствии с решениями парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», прошедшими 17 апреля 2017 года в Совете Федерации, и планом мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы, утверждённым приказом Минкомсвязи России №88 от 27.02.2018, МКУ «Управление образования» Сергокалинского района информирует, что осенью 2019 года во всех образовательных организациях района должен пройти Единый урок по безопасности в сети «Интернет» (далее – Единый урок).
В связи с осенними каникулами в образовательных организациях рекомендуется во время каникул направить обучающихся и педагогических работников на дистанционные мероприятия Единого урока по безопасности в сети «Интернет».
Единый урок представляет собой цикл мероприятий, направленных на повышение уровня информационной безопасности детей, и направлен обеспечение внимания родительской и педагогической общественности к проблеме обеспечения безопасности и развития детей в информационном пространстве.
Инициатором Единого урока выступила спикер Совета Федерации Федерального Собрания Российской Федерации В.И. Матвиенко.
Организатором Единого урока выступает Временная комиссия Совета Федерации по развитию информационного общества, Минпросвещения России, и МЧС России при поддержке Минкомсвязи России и Роскомнадзора.
В 2019 году Единый урок пройдет уже в шестой раз, охватив миллионы детей и их родителей во всех субъектах РФ.
В 2017 году в Едином уроке приняли участие обучающиеся 32 800 школ, 2 100 000 родителей и 440 000 учителей. В программу урока вошли мероприятия дистационные для родителей, были разработаны новые материалы для проведения уроков и запущен сайт Единого урока для детей - Единыйурок.дети.
В начале 2018 года Единый урок по безопасности в сети «Интернет» стал полуфиналистом конкурса соискания Премии Всемирной встречи на высшем уровне по вопросам информационного общества, организаторами которой выступают различные организации ООН. Выдвижение Единого урока на конкурс было поддержано Минкомсвязи России, Минобрнауки России, Роскомнадзором и 64 администрациями субъектов Российской Федерации.
В 2018 году программа Единого урока расширена новыми направлениями и мероприятиями, которые охватили обучающихся более 30 000 образовательных организаций, а программа расширена предусмотренными мероприятиями плана мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы, утверждёнными приказами Минкомсвязи России №88 от 27.02.2018 и от 29.07.2018 N 330.
В 2019 году программа Единого урока обновлена за счет разработки методических рекомендаций по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности, подготовленные Временной комиссией Совета Федерации по развитию информационного общества, ФСБ России, Минпросвещения России, Минкомсвязи России, Роскомнадзором, МЧС России и Минздравом России.
С учетом вышеизложенного, просим Вас донести информацию о проведении Единого урока до педагогов, учащихся, родителей и обеспечить проведение Единого урока согласно Методическим рекомендациям, приложенных к данному письму.
Методические рекомендации, материалы для проведения тематических занятий и другая информация о проведении Единого урока размещена на сайте Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества  www.Единыйурок.рф, на которого возложены функции по информационно-методическому сопровождению Единого урока, в разделе «Проекты», подраздел «Единый урок безопасности в сети Интернет».
[bookmark: _GoBack]Подробно как и в какой форме необходимо провести Единый урок, написано в приложении №1 (стр.5-6).
Принять участие в данных мероприятиях обучающиеся и педагогические работники смогут дистанционно, а по итогам получить подтверждающие участие документы, которые образовательные организации могут учесть.

Информацию о результатах проведения Единого урока согласно приложению №2 (стр.10) просим направить в срок до 3 декабря на электронную почту uma196565@mail.ru.

Приложение: на 9 л. в 1 экз.

Начальник МКУ «УО»:                                                                      Х.Исаева

Исп.Магомедова У.К.
Тел.:8 903 482 57 46












Приложение №1
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ И ПРОВЕДЕНИЮ ЕДИНОГО УРОКА ДЛЯ ИСПОЛНИТЕЛЬНЫХ ОРГАНОВ ГОСУДАРСТВЕННОЙ ВЛАСТИ СУБЪЕКТОВ РОССИЙСКОЙ ФЕДЕРАЦИИ, ОСУЩЕСТВЛЯЮЩИХ ГОСУДАРСТВЕННУЮ ПОЛИТИКУ В СФЕРЕ ОБЩЕГО ОБРАЗОВАНИЯ, ОРГАНОВ УПРАВЛЕНИЯ ОБРАЗОВАНИЕМ МУНИЦИПАЛЬНЫХ ОБРАЗОВАНИЙ И ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ
В соответствии с решениями парламентских слушаний «Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве», прошедшими 17 апреля 2017 года в Совете Федерации, и планом мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы, утверждённым приказом Минкомсвязи России №88 от 27.02.2018, в образовательных организациях Российской Федерации осенью 2019 года пройдет Единый урок по безопасности в сети «Интернет» (далее – Единый урок). 
Единый урок представляет собой цикл детских мероприятий, направленных на повышение уровня информационной безопасности, и направлен обеспечение внимания родительской и педагогической общественности к проблеме обеспечения безопасности и развития детей в информационном пространстве. 
Именно формирование информационной и цифровой грамотности является одним из важнейших факторов не только в сохранении информационного суверенитета нашей страны и формирования всех сфер информационного общества, но и обеспечения развития цифровой экономики. 
Единый урок, включая его мероприятия и информационно-методический контент по его проведению, ориентирован на возраст детей и подростков с 5 до 19 лет, что позволяет организовать обучение информационной безопасности и цифровой грамотности детей в старших группах детского сада до выпускников профессиональных образовательных организаций. 
Единый урок является одним из крупнейших мероприятий в сфере детства, а благодаря его проведению и реализации других программ обучения и повышения уровня знаний школьников в сфере информационной безопасности по данным различных исследований информационная культура и цифровая грамотность российских детей растет с каждым годом. 
Единый урок традиционно проходит в конце октября в образовательных организациях с 28 октября по 8 ноября, а дистанционные мероприятия Единого урока проходят с 1 октября по 10 декабря 2019 года.
Принять участие в Едином уроке могут следующие образовательные и воспитательные организации:
1. учреждения для детей-сирот и детей, оставшихся без попечения родителей;
2. дошкольные образовательные организации;
3. общеобразовательные организации;
4. профессиональные образовательные организации;
5. организации дополнительного образования.
С учетом многолетнего опыта и практики проведения Единого урока рекомендуется обеспечить организацию мероприятий Единого урока с 1 октября по 10 декабря 2019 года и использовать время осенних каникул, организовав участие детей, родителей и работников образовательных организаций в дистанционных мероприятиях Единого урока для организации системного обучения.
Руководителям образовательных организаций необходимо обеспечить:
1. Проведение Единого урока в следующих организациях: дошкольные образовательные организации, общеобразовательные организации и организации дополнительного образования;
2. Участие всех обучающихся (воспитанников) и педагогических работников вышеуказанных организаций в не менее одном мероприятии Единого урока и обеспечить максимальный охват родительской общественности;
3. Печать и распространение среди детей листовок и брошюр по вопросам информационной безопасности либо оказание помощи вышеуказанным организациям в самостоятельной печати; 
4. Организацию с территориальными управлениями исполнительных органов государственной власти, заинтересованными общественными и коммерческими организациями ряд очных мероприятий – конференции, семинары, акций раздачи флаеров, выставки и другие публичные мероприятий, ориентированные на родительскую общественность и детей;
5. Централизованную рассылку по родителям (законным представителям) детей информации об актуальности и мерах обеспечения информационной безопасности детей в системах электронных дневников и других сервисах, используемых в работе;
6. Участие руководства в проведении открытых уроков, совещаний с организациями, родительских собраний и других публичных мероприятий. 
Повышение информированности граждан о проведении Единого урока является одной из важнейших задач мероприятия, поскольку позволяет обратить внимание родителей на угрозы и риски для детей в сети «Интернет» и представить основные советы и рекомендации по их минимизации.
В связи с этим, рекомендуется организовать информационное сопровождение проведения мероприятия на уровне образовательных организаций.
Рекомендуется разместить следующую информацию:
	№
	Места размещения
	Вид размещения
	Информация

	1.
	Сайты муниципалитетов, образовательных организаций
	Пресс-релиз
	1. о проведении Единого урока; 
2. о проведении мероприятий в рамках Единого урока для детей, родителей и педагогических работников.

	2.
	Печатные и электронные СМИ
	Статьи, заметки и пресс-релизы
	1. о проведении Единого урока; 
2. о проведении мероприятий в рамках Единого урока для детей, родителей и педагогических работников; 
3. мнения и комментарии экспертов – представителей органов власти и некоммерческих организациях;
4. об основных рисках для детей в сети «Интернет» и меры по их минимизации.

	3.
	Теле- и радиокомпании
	Сообщения и репортажи
	

	4.
	Сообщества и официальные аккаунты образовательных организаций или аккаунты руководителей в социальных сетях
	Сообщения и посты
	



Информацию о проведении Единого урока и его мероприятий рекомендуется сопроводить цитатой представителя органа власти или муниципалитета с указанием статистики участия обучающихся в Едином уроке или его мероприятий на соответствующем уровне.
Единый урок для детей возможно провести в следующих формах, которые могут быть использованы как отдельно, так и совместно: 
1. Проведение традиционного урока, классного часа и деловой игры на основе предоставленных методических материалов или демонстрация мультфильма и/или видео-урока;
2. Организация семинара или занятия с участием приглашенного эксперта;
3. Организация раздачи листовок и распространение через дневники обучающихся тематических брошюр, которые можно распечатать самостоятельно организациями.
Единый урок может быть организован с использованием сети «Интернет»:
1. Для обучающихся организована Всероссийская контрольная работа по информационной безопасности на портале Единого урока www.Единыйурок.дети. В ходе контрольной работы обучающиеся смогут не только проверить свои знания в различных областях информационной безопасности, но и получить именной сертификат в электронной форме;
2. Организация участия детей в VI международном квесте (онлайн-конкурсе) по цифровой грамотности «Сетевичок» позволят организовать полноценное дистанционное обучение детей основам информационной безопасности в игровой форме. Квест включает тематические курсы и викторины, опросы и другие онлайн активности, за участие в которых начисляются баллы. Победителям квеста станут обучающиеся, набравшие максимальное количество баллов на уровне района, субъекта и Федерации. Все участники получают именные дипломы, а победители специальные призы от спонсоров и партнеров конкурса. Квест проходит  на сайте www.Сетевичок.рф. 
Особое направление Единого урока – просвещение родителей (законных представителей) детей. Образовательным организациям необходимо провести информирование о мерах информационной безопасности детей в рамках уже запланированных родительских собраний либо при наличии возможности провести специальное родительское собрание, осветив следующие темы:
1. Важность обеспечения цифровой и информационной грамотности детей и подростков;
2. Основные рекомендации и советы по обеспечению персональной информационной безопасности; 
3. Методы и функции родительского контроля.
В ходе родительского собрания родителям (законным представителей) детей могут быть выданы листовки и тематические брошюры, а также может быть организовано демонстрация тематической презентации либо видеообращения члена Совета Федерации Л.Н. Боковой для привлечения родителей (законных представителей) детей к участию в опросе родительской общественности либо прохождение онлайн-курса по вопросам информационной безопасности детей на сайте проекта "Сетевичок" www.родители.сетевичок.рф.
Третья аудитория Единого урока – это педагогические, руководящие и иные работники образовательных организаций, которые принимают участие в Всероссийской конференции по формированию цифрового детского пространства «Сетевичок», организованной Временной комиссий Совета Федерации по развитию информационного общества совместно с Министерством просвещения России в соответствии с пунктом 12 плана мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы. В программе конференции программы повышения квалификации для всех работников образовательных органинизаций, опрос по вопросам информатизации образования, обмен практиками использования ИКТ в образовательном процессе и другие активности.
Все вышеуказанные мероприятия носят некоммерческий характер, а по итогам участия дети, родители и работники образовательных организаций в сетевых мероприятиях смогут бесплатно получить подтверждающие участие в мероприятиях документы.
Для вышеуказанных целей на сайте Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества www.Единыйурок.рф в разделе «Проекты», категория «Единый урок безопасности в сети» размещена подробная и актуальная информация.
Материал с сайта https://www.единыйурок.рф
Официальные документы
Письмо члена Совета Федерации от 1 октября 2019 года №66-02.228/ЛБ о программе Единого урока безопасности в сети "Интернет".
Рекомендации парламентских слушаний "Актуальные вопросы обеспечения безопасности и развития детей в информационном пространстве", прошедшие в Совете Федерации 17 апреля 2017 года.
Приказ Минкомсвязи России от 27.02.2018 N 88 "Об утверждении плана мероприятий по реализации Концепции информационной безопасности детей на 2018 - 2020 годы"
Приказ Минкомсвязи России от 29.07.2018 N 330 "О внесении изменения в план мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы, утвержденный приказом Министерства связи и массовых коммуникаций Российской Федерации от 27.02.2018 № 88"
Письмо заместителя Министра образования и науки Российской Федерации Т.Ю. Синюгиной от 27.05.2019 N ТС-1314/04 "О календаре образовательных событий на 2019/2020 учебный год". Так Минобрнауки России рекомендует общеобразовательным организациям провести Единый урок по безопасности в сети "Интернет" с 28 по 31 октября.
Письмо о поддержке Министерства образования и науки России цикла мероприятий проекта "Сетевичок"
Методические рекомендации по проведению Единого урока и типовые документы для использования в работе
Для проведения Единого урока были разработаны рекомендации, которые содержат информацию обо всех аспектах и этапах работы органов по подготовке и проведению Единого урока.
Методические рекомендации по организации и проведению Единого урока для исполнительных органов государственной власти субъектов Российской Федерации, осуществляющих государственную политику в сфере общего образования, органов управления образованием муниципальных образований и образовательных организаций в 2019 году. PDF/ WORD (методические рекомендации/форма отчета).
Типовые документы позволят облегчить работу ответственным исполнителям при организации соответствующей административной работе по проведению мероприятия:
1. Приказ о проведении Единого урока по безопасности в сети "Интернет" в субъекте Федерации/муниципалитете. Рекомендуется вместе с приказом или информационным письмом направить форму отчетности.
2. Приказ о проведении Единого урока по безопасности в сети "Интернет" в образовательной организации
Единый урок для родительской аудитории
Особое направление Единого урока – просвещение родителей (законных представителей) детей. Организациям и учреждениям необходимо провести информирование о мерах информационной безопасности детей в рамках уже запланированных родительских собраний либо при наличии возможности провести специальное родительское собрание, осветив следующие темы:
1. Важность обеспечения цифровой и информационной грамотности детей и подростков;
2. Основные рекомендации и советы по обеспечению персональной информационной безопасности;
3. Методы и функции родительского контроля.
В ходе родительского собрания родителям (законным представителей) детей могут быть выданы листовки и тематические брошюры, а также может быть организовано демонстрация тематической презентации либо видеообращения члена Совета Федерации Л.Н. Боковой для привлечения родителей (законных представителей) детей к участию в опросе родительской общественности либо прохождение онлайн-курса по вопросам информационной безопасности детей на сайте проекта "Сетевичок" www.родители.сетевичок.рф.
Материалы к родительским собраниям:
1. Презентация для проведения родительского собрания ссылка.
2. Методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети "Интернет". Скачать методические рекомендации. Скачать приложения к методическим рекомендациям.
Проведение Единого урока для детей
Единый урок для детей возможно провести в следующих формах, которые могут быть использованы как отдельно, так и совместно:
1. Проведение традиционного урока, классного часа и деловой игры на основе предоставленных ниже методических материалов;
2. Демонстрация мультфильма и/или видео-урока;
3. Проведение Всероссийской контрольной работы по информационной безопасности (онлайн-тест) на портале Единого урока для детей www.Единыйурок.дети. По окончании тестируемому выдается сертификат, позволяющий оценить знания и выставить оценку. В тесте выдача вопросов выдается случайным образом из бассейна вопросов;
4. Организация участия детей в международном квесте (онлайн-конкурсе) по цифровой грамотности «Сетевичок» на сайте www.Сетевичок.рф;
5. Организовать раздачу листовок и распространение через дневники обучающихся тематических брошюр, которые можно распечатать самостоятельно организациями.
Материалы к урокам и занятиям:
1. Методические рекомендации по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности направлены на организацию преподавания основ информационной безопасности в общеобразовательных организациях Российской Федерации. WORD. PDF.
2. Курс для начального, общего и полного среднего образования межпредметной области «Основы кибербезопасности»: Курс "Основы кибербезопасности", Учебные модули, Тематическое планирование 2-4 класс (Окружающий_мир) , Тематическое планирование 5-10 класс (ОБЖ)  и Тематическое планирование 7-11 класс (Информатика);
3. Рабочая программа квеста по цифровой грамотности "Сетевичок" для включения в программу внеурочной деятельности учреждения. 
4. Видео-урок по кибербезопасности для детей Председателя Временной комиссии Совета Федерации по развитию информационного общества Л.Н. Боковой. Вы можете запустить его как на сайте, так и скачать.  Скачать файл (mp4, 800 МБ)Вторая ссылка. Смотреть онлайн.
5. Вклейки в дневники учащихся. Данные вкладки рекомендуется распечатать и вклеить в блок домашних заданий на субботу в дневники обучающихся.
6. Видео-урок портала "Сетевичок" совместно с НП "Лига безопасного Интернета". Скачать файл (mp4, 800 МБ). Смотреть онлайн.
7. Методические материалы подготовлены специалистами ФГАОУ «Академия повышения квалификации и профессиональной переподготовки работников образования». Материалы 2017 года, рекомендации 2016 года, 2015 года, 2014 года.
8. Учебное пособие по медиа-информационной грамотности от Министерства связи и массовых коммуникаций России.
9. Материалы к урокам безопасного интернета также были подготовлены специалистами НП "Лига безопасного интернета". Материалы к уроку в старших классах (Презентация), в средних классах (Презентация, Презентация в обновленном дизайне), в начальных классах. (Анимированая презентация, примерный конспект урока, презентация). Методические рекомендации по проведению уроков безопасного интернета в школах 
10. НП «Лига безопасного интернета» был осуществлен перевод на русский язык словенского мультсериала «SheepLive»: Белые овцы, Тайный друг, Не танцуй с волком, Девяносто девять, Невоспитанный, Болтун, Королева красоты, Карнавальный костюм, Бал-маскарад, Тысяча друзей, Чужой телефон, Фейерверк, Руки вверх, В глупом положении, Корзина покупок, Игра в снежки, Телефономания и Затуманенные головы
Единый урок для педагогической аудитории
Третья аудитория Единого урока – это педагогические, руководящие и иные работники образовательных организаций, которые принимают участие в Всероссийской конференции по формированию цифрового детского пространства «Сетевичок», организованной Временной комиссий Совета Федерации по развитию информационного общества совместно с Министерством просвещения России в соответствии с пунктом 12 плана мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы. Ознакомиться с подробной информацией по ссылке.
Приветствие Председателя Временной комиссии Совета Федерации по развитию информационного общества Людмилы Николаевны Боковой участникам-педагогам Единого урока. Смотреть. Скачать.






Приложение №2
Информация об итогах Единого урока по безопасности в сети «Интернет» в 2019 году
___________________________ 
наименование образовательной организации
	№
	Информация о количестве участников

	
	
	Дошкольные образовательные организации
	Общеобразовательные организации
	Организации дополнительного образования

	3.
	Общее количество детей 
	
	
	

	4.
	Общее количество родителей (законных представителей) детей 
	
	
	

	5.
	Общее количество работников организаций 
	
	
	

	6.
	Количество вовлеченных детей в проведение Единого урока
	
	
	

	6.1.
	Количество участников Всероссийской контрольной работы по информационной безопасности Единого урока безопасности в сети «Интернет» www.Единыйурок.дети
	
	
	

	6.2.
	Количество участников международного квеста по цифровой грамотности «Сетевичок» www.Сетевичок.рф
	
	
	

	7.
	Количество вовлеченных родителей (законных представителей) детей в проведение Единого урока
	
	
	

	7.1.
	Количество проведенных родительских собраний 
	
	
	

	7.2.
	Количество родителей (законных представителей) детей, принявших участие в исследовании «Образ жизни подростков в сети»
	
	
	

	7.3.
	Количество родителей (законных представителей) детей, прошедших образовательные программы в области безопасности и развития детей в сети «Интернет»
	
	
	

	8.
	Количество вовлеченных педагогических работников в проведение Единого урока
	
	
	

	8.1
	Количество педагогических работников, прошедших программы повышения квалификации по вопросам обеспечения безопасности и развития детей в информационном пространстве в образовательных организациях дополнительного профессионального образования субъекта Российской Федерации
	
	
	

	8.2.
	Количество педагогических работников, прошедших программы повышения квалификации по вопросам обеспечения безопасности и развития детей в информационном пространстве в рамках Всероссийской конференции по формированию цифрового детского пространства «Сетевичок» *1
	
	
	

	9.
	Количество образовательных организаций, в которых организовано обучение детей основам информационной безопасности на системном уровне
	
	
	



*1 Организация обучения работников образовательных организаций по образовательным программам повышения квалификации, включенным в программу Всероссийской конференции по формированию цифрового детского пространства «Сетевичок», на сайте Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества по адресу www.единыйурок.рф (в разделе «Проекты», пункт «Конференция по формированию цифрового детского пространства «Сетевичок»»). Бесплатное обучение по данным образовательным программам включает изучение лекционного материала и получение документов об обучении.



